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1. EINLEITUNG

Dieses Dokument beschreibt den Webserver, Typnummer 1598.
Das Dokument enthalt Informationen iber das Produkt sowie Anweisungen zu dessen Montage und Anschluss.
Dariber hinaus beschreibt es die Funktionen von EBLWeb.

2. ABKURZUNGEN

BMZ Brandmelderzentrale
SW Software
HW Hardware
NTP ,Network Time Server*, Netzwerk-Zeitserver
System mindestens zwei Brandmelderzentralen, die zu einem TLON-
Netzwerk zusammengeschlossen sind
LAN ,Local Area Network®, lokales Netzwerk
SSD Standort-spezifische Daten
5
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3. ALLGEMEINE BESCHREIBUNG

3. ALLGEMEINE BESCHREIBUNG

Der Webserver ist ein Hardware-Gerat. Seine Funktion hangt davon ab, welche Firmware installiert wurde,
beispielsweise WebG3, Web128 oder OPC512 G3. Auch die in den Webserver gesendete Konfiguration wirkt sich
auf die Funktion aus.

Das Gerat ist zur Verwendung in trockenen Innenraumen bestimmt.

2 25 6 ol 60 -
=
5 |EREQERE| U 5 A
3 E o| LED ,POWER® =
o| LED ,COM*
= Lep comr )
=]
4 E = 90
1 E - = I
f H
Q O0onn % aononn 9 V
[ ™= H
3 -
(MaRe in mm)
1) Gehause
2) Ethernet
3) SPS
4)  Modem

EBLWeb-Firmware und EBLWeb-Konfiguration werden tber die Parametriersoftware compas-F 4400 in den
Webserver gesendet. Die Softwareversion von compas-F 4400 hangt von der Firmware-Version der hifire 4400 ab.
EBLWeb ist in Kapitel 8. EBLWEB naher beschrieben.

Die Konfiguration des Webservers wird mit einem in compas-F 4400 enthaltenen Konfigurations-Tool durchgefihrt.
Die Konfiguration wird iber TCP/IP in den Webserver gesendet. Auch die Webserver-Firmware wird tber dieses
Tool gesendet.

HINWEIS! Die Software-Versionen von compas-F 4400 und EBLWeb missen in den ersten beiden Stellen
ubereinstimmen. Beispiel: Version 2.5.x.

6
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3. ALLGEMEINE BESCHREIBUNG

hifire 4400 System hifire 4400 hifire 4400
BMZ BMZ
RS232
Webserver
‘ TLON- ‘
Netzwerk

Der Webserver wird verwendet, wenn eine BMZ oder ein System mit mindestens zwei BMZ in einem TLON-
Netzwerk mit dem Internet/Intranet (LAN), einem Gebaudemanagementsystem und/oder als Gateway verbunden
werden sollen. Diese Einrichtung kann zu folgenden Zwecken verwendet werden:

e Anzeige des aktuellen Status der BMZ mittels Webbrowser auf dem Computer. Auerdem konnen bei
Vorwarnungen, Brandmeldungen, Storungen, abgeschalteten Elementen, Alarmen im Prifbetrieb und/oder
Service-Signalen E-Mails versendet werden.

e Fernsteuerung und bidirektionale Kommunikation. Zehn verschiedene Benutzer und drei
Zugriffsebenen.

e Gateway zu anderen Computersystemen. Zurzeit stehen die folgenden Alternativen zur Verflgung:

o EBLTalk (RS232 oder TCP/IP) ist ein offenes Protokoll fir das Senden und Anzeigen von
Brandmeldungsinformationen auf separaten Computern/Systemen.

o ESPA4.4.4 (RS232) eignet sich flr das Senden und Anzeigen von Brandmeldungsinformationen
auf einem Pagingsystem und zur detaillierten Meldungsubertragung uber eine
Ubertragungseinrichtung.

o SIA (RS232) eignet sich fur das Senden und Anzeigen von Brandmeldungsinformationen in einer
separaten Computeranwendung.

o MODBUS (RS232 oder TCP/IP) eignet sich fiir das Senden und Anzeigen von
Brandmeldungsinformationen in einer separaten Computeranwendung.

o Gateway zu einem Gebaudemanagementsystem via EBLnet (TCP/IP). Eine EBLnet-Lizenz ist
erforderlich.

7
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3.1. GEHAUSE
Der Webserver ist in ein lichtgraues Kunststoffgehause eingebaut, das vertikal auf einer 35-mm-DIN-Schiene in der
BMZ zu montieren ist.

3.2. ETHERNET-KOMMUNIKATION (10 BASE-T)

10BaseT-Steckverbinder (RJ-45) flr den Anschluss eines handelstiblichen Ethernet-Kabels (Ethernet-Kabel nicht
im Lieferumfang enthalten). Der Webserver wird Uber diese Schnittstelle mit Internet/Intranet (LAN) und Ethernet
verbunden.

Auch EBL Talk tber TCP/IP und EBLnet Uber TCP/IP verwenden diese Schnittstelle.

3.3. SERIELLE-KOMMUNIKATION (PLC COM (RS232C))

RS232C-Steckverbinder (ohne Handshake). Zwei RS232-Kabel im Lieferumfang. Das Kabel wird an den Stecker
mit Schraubklemmen angeschlossen (SRG: Send — Receive — Ground = Senden — Empfangen — Masse). Der
Webserver wird tiber diese Schnittstelle mit der BMZ verbunden.

3.4. MODEM-KOMMUNIKATION (MODEM COM (RS232C))

Der Webserver besitzt einen neunpoligen ,SUB-D*-Stecker ,MODEM COM?®. Ein Kabel mit entsprechender
Steckbuchse wird nicht mitgeliefert. Wenn eine der Gateway-Funktionen verwendet wird, wird der Webserver mit
dieser Schnittstelle mit einem Modem oder einem separaten System (PC) verbunden. Die Schnittstelle ist auch fur
den Anschluss eines externen FP OPC Servers von Panasonic geeignet.

1-

2RXD

3 TXD

3.5. LED-ANZEIGEN
Der Webserver besitzt drei LED-Anzeigen:
o POWER: Zeigt an, dass die Energieversorgung angeschlossen ist und funktioniert.

e COM: Zeigt Folgendes an:
o Ethernet-Verbindung (Dauerlicht)
o Datenverkehr Uber Ethernet (blinkend)

e COM: nicht verwendet.

8
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4. ENERGIEVERSORGUNG

Steckverbinder 24 Vioc (Molex 3,5). Zwei Versorgungskabel sind im Lieferumfang enthalten.

Das hifire 4400-Kabel (3 m) besitzt einen Steckverbinder fur den Webserver und ist wie folgt an eine 24-V-
Spannungsversorgung (durch die BMZ oder eine externe Energiequelle) anzuschlieRfen:

Braun: +24 Vipc

Schwarz: 0 V (GND)

Blau: Funktionserde (muss an ,Frame Ground“ (Geh&dusemasse) angeschlossen werden)

Das andere Kabel wird an der einen Seite an den Webserver und an der anderen direkt an ,J3“ auf der Leiterplatte
der BMZ angeschlossen:

Braun an ,J3:1* (+24 Vpc)

Blau an ,J3:2* (0 V)

Griin an ,J2:3* (Erde).

5. FIRMWARE
Der Webserver kann abhangig von der gesendeten Firmware fur WebG3, Web128, EBLWeb oder OPC512 G3
verwendet werden.

5.1. EBLWEB
Diese Kombination aus Hardware und Webserver-Firmware ergibt einen Webserver.
EBLWeb ist die Firmware des Webservers fir die hifire 4400.
Der Webserver mit der Firmware EBLWeb wird zu folgenden Zwecken verwendet, wenn eine BMZ hifire 4400 oder
ein vernetztes System mit mindestens zwei BMZ mit dem Internet/Intranet (LAN), einem Geb&dudemanagement-
system oder als Gateway verbunden werden soll:

e Zur Anzeige des gegenwartigen Status der hifire 4400 auf einem PC (Webbrowser).

e Zur Fernsteuerung des Systems (liber verschlisselte und sichere bidirektionale Kommunikation).

e Als E-Mail-Client.

e EBLnet (Uber TCP/IP) fur die Verbindung eines Systems mit einem Gebaudemanagementsystem.

e Als Gateway.

9
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5. FIRMWARE

5.2. WEBG3/WEB128
Diese Kombination aus Hardware und Webserver-Firmware ergibt einen Webserver fir altere Systeme

5.3. OPC512G3

Diese Kombination aus Hardware und Webserver-Firmware ergibt eine ,Schnittstelle” zu einem OPC-Server.

Der Webserver mit der Firmware OPC512 G3 Il (= OPC-Server) verbindet einen externen Panasonic FP OPC
Server mit dem System hifire 4400.

Ein externer Panasonic FP OPC Server ermdglicht die leistungsfahige Datenlbertragung zwischen Anwendungen,
die den universell gebrauchlichen Standard ,OPC-DA* unterstiitzen (V.1 bis V.3)

10
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6. EBLWEB KONFIGURIEREN

EBLWeb wird Gber compas-F 4400 2.4.0 oder héher konfiguriert. Die Software EBLWeb, die Konfigurationsdaten
und die Standort-spezifischen Daten (SSD) werden tber TCP/IP in den Webserver gesendet. Siehe Meni ,Extras*
in compas-F 4400.

Die folgenden Kapitel beschreiben alle EBLWeb betreffenden Mentoptionen in compas-F 4400.

6.1. WEBSERVER

Um einen Webserver fiir das hifire-System einzurichten, muss dieser zur BMZ hinzugefiigt werden (BMZ-Meni:
Webserver hinzufiigen). Das hifire-System kann bis zu funf Webserver enthalten, wobei jeder BMZ nur ein
Webserver zugeordnet werden kann.

Nach Hinzuftigen des Webservers wird ein Dialog fur den Webserver angezeigt. Die einzelnen Einstellungen sind
im Folgenden beschrieben. Der Eigenschaften-Dialog kann immer durch Rechtsklick auf einen Webserver in der
Baumansicht von compas-F 4400 und Auswahl von ,Eigenschaften® gedffnet werden.

6.1.1. ALLGEMEINE INFORMATIONEN

Da die Anzahl der Webserver eines hifire-Systems begrenzt ist, muss jeder Webserver eine eindeutige
Technikadresse (0 bis 4) erhalten. Es wird ein Standardname flr den Webserver angezeigt. In der Baumansicht
von compas-F 4400 wird der Name des Webservers angezeigt.

6.1.2. KOMPONENTEN-INFORMATIONEN

Um eine Konfiguration in einen bestimmten Webserver senden zu konnen, muss der Webserver durch eine
Hardware-ID (in der Regel funf Zeichen lang) identifiziert werden. Die betreffende ID befindet sich an der Riickseite
des Webserver. (ID:12345)

11
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6.1.3. GERATEEINSTELLUNGEN

IP-ADRESSEINSTELLUNGEN
DHCP verwenden: Wahlen Sie diese Option, wenn eine dynamische IP-Adresse (anstelle einer statischen IP-
Adresse, siehe unten) verwendet werden soll.
Geratename: Es sollte immer ein Geratename verwendet werden, auch bei statischer IP-Adresse.
Bei statischer IP-Adresse mussen die folgenden Daten angegeben werden:
e |P-Adresse (flr den Webserver)
o Netzmaske
e (Gateway

DNS-EINSTELLUNGEN

DNS verwenden: Wahlen Sie diese Option, wenn der ,Domain Name Server* verwendet werden soll. Mittels DNS
werden Hostnamen in IP-Adressen Ubersetzt.

Primarer DNS: IP-Adresse des primaren DNS

Sekundarer DNS: IP-Adresse des sekundaren DNS

NTP-EINSTELLUNGEN

In der Regel sendet die BMZ Nr. 00 eines Systems hifire 4400 taglich um Mitternacht das Datum und die Uhrzett,
um die Uhren aller BMZ im System sowie die Uhr des Webservers zu synchronisieren.

Um standig die richtige Uhrzeit zu erhalten und alle Uhren kontinuierlich zu synchronisieren, kann ein NTP-Server
verwendet werden. In diesem Fall erfolgt die Synchronisierung taglich eine Stunde nach Mitternacht.
NTP-Server: IP-Adresse des NTP-Servers. Ist DNS gewahlt (siehe oben), wird stattdessen der Servername
verwendet.

EREIGNISPROTOKOLL

Alle Ereignisse im hifire-System werden auch im internen RAM des Webservers gespeichert. Bei einem
Stromausfall (oder einem unerwarteten Neustart) geht das Ereignisprotokoll verloren.

Protokolldateien taglich speichern: Das Ereignisprotokoll wird einmal taglich automatisch in den Flash-Speicher
gesichert (eine Stunde nach Mitternacht).

FTP-ITELNET-ZUGRIFF

Wenn der Webserver Uber das PC-Tool parametriert werden soll, geschieht dies tber FTP/Telnet und das LAN
(oder ein gekreuztes Ethernet-Kabel oder einen Hub). Aus Sicherheitsgriinden missen bei Verwendung von
FTP/Telnet Benutzername und Passwort eingegeben werden. Als Benutzername und Passwort sind
standardmalig ftp/ftp festgelegt. Dies kann entsprechend geandert werden.

Neuer Benutzername: Geben Sie den neuen Benutzernamen ein.

Neues Passwort: Geben Sie das neue Passwort ein. (Es werden nur Punkte angezeigt.)
Passwortbestatigung: Geben Sie emeut das neue Passwort ein. (Es werden nur Punkte angezeigt.)

HINWEIS! Der neue Benutzername und das neue Passwort werden erst nach dem Senden und dem Neustart des
Webservers gliltig.
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6.1.4. BROWSER-EINSTELLUNGEN
Die Einstellungen auf dieser Registerkarte steuern, wie der Webbrowser auf Webseiten zugreift und sie anzeigt.

EBLWeb 2.5.2 Beta 7
NN NE=N o B

El Status

Stdrungen

Abschaltungen

Technische Warnun gen
EiA-Abhangigkeitskombinationen
Sl |Offene Genhausetiren

Gruppen im Prifoetrieb
Senvicesignale

clo|lo|le|le|le alae|la|le

Ausgangs-Aktivierung

WEB-Funktionen 0

Kommunikationsfehler 0

® Panasonic Eco Solutions Nordic AB 2018 Il‘

g TELENDT
[ |

PROJEKTNAME / BENUTZERSPEZIFISCHER TEXT

Der Projektname und der benutzerspezifische Text werden in der oberen rechten Ecke der Webseiten angezeigt.
Projektname: Textzeile, mit der das hifire-System, zu dem dieser Webserver gehort, identifiziert werden kann.
Benutzerspezifischer Text: Drei Textzeilen flr Zusatzangaben wie zum Beispiel Kontaktdaten.

BENUTZERSPEZIFISCHES LOGO

Das benutzerspezifische Logo wird in der unteren rechten Ecke der Webseiten angezeigt.

Browsen: Offnet einen Dialog fiir die Auswahl eines geeigneten Bildes (jpg, gif, bmp), das als Logo angezeigt
werden soll. Als GrolRe werden 210 x 56 Pixel empfohlen.

Wird kein benutzerspezifisches Logo gewahlt, wird das Panasonic-Logo angezeigt.
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WEBLINK

Wird ein Brandmelder angezeigt, kann tber diesen Hyperlink beispielsweise ein Dokument oder eine Kamera
aufgerufen werden, um zusatzliche Informationen zum Brandmelder zu erhalten. Es konnen bis zu 500 Links
verwendet werden.

Weblink-Einstellungen

== Weblink-Einstellungen | (5
Ebene 1 {Weblinks fir Brandmelder sortiert nach Standardeinstellung)
Gruppe: Adresse Link1 Link2
Ebene 2 (Weblinks fir Brandmelder sortiert nach Gruppen)
Gruppe Adresse Link 1 Link2
Ebene 3 (Weblinks fir Brandmelder sortiert nach Gruppen/Melder-Nr )
Gruppe Adresse Link1 Link2
Anzahl Weblinks: /500 Cancel

Die Weblinks sind in drei Ebenen eingeteilt:

e Ebene 1 wird verwendet, um zwei Links fur alle Brandmelder im System einzurichten. Die hier konfigurierten
Links decken die Gruppe/Melder Nr. von 001-01 bis 999-99 vollstandig ab.

e Ebene 2 wird verwendet, um zwei Links fiir bestimmte Gruppen im System einzurichten. Eine Gruppe pro
Zeile. Die hier konfigurierten Links decken eine vollstandige Gruppe von GGG-01 bis GGG-99 ab, wobei
GGG jede Gruppe zwischen 001 und 999 sein kann.

e Ebene 3 wird verwendet, um zwei Links flr bestimmte Brandmelder im System einzurichten. Ein
Brandmelder pro Zeile. Die hier konfigurierten Links decken eine Gruppe/Melder Nr. ab. Verwendet werden
kénnen 001-01 bis 999-99.

BROWSER-ZUGANG
StandardmaRig sind die Webseiten unverschlisselt als http konfiguriert. Ist mehr Sicherheit erforderlich, kdnnen
https-Seiten mit SSL-Verschlisselung verwendet werden.
Browser URL: Geben Sie die Web-Adresse (URL) fur den Zugriff auf den Webserver ein. Diese URL des
Webservers wird gegebenenfalls in E-Mails verwendet.

e http://x

e https://x

e http/https://x

x = |P-Adresse oder Geratename
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SSL-ZERTIFIKAT

Werden https-Webseiten verwendet, missen SSL-Zertifikate definiert werden.

SSL-Zertifikate kénnen in der Konfiguration auf zweierlei Arten definiert werden. Es kénnen entweder selbst
ausgestellte Zertifikate oder vom Anbieter ausgestellte Zertifikate verwendet werden.

SELBST AUSGESTELLTES ZERTIFIKAT

Mit dem Konfigurations-Tool in compas-F 4400 kénnen Zertifikate erstellt werden. Die betreffenden OpenSSL-
Zertifikate sind jedoch nicht durch eine vertrauenswirdige Zertifizierungsstelle verifiziert, so dass im Webbrowser
maglicherweise eine Warnung angezeigt wird.

.
== Zertifikat erstellen e e
Courtry code * ]
State or Province Gemany
City {Locality) Aalen

Company {Crganization) Telenot GmbH

Section (Organization unit) BMA

Common name * |

Server name (Domain) * www hifirewebserver de

* Require alpha numeric characters.

[ Erstellen ]| Abbrechen |

Klicken Sie auf Erstellen, um den Dialog fur das Erstellen eines Zertifikats zu 6ffnen.

Nach Erstellen des Zertifikats wechselt die Schaltflache Erstellen auf abgeschlossen, um zu zeigen, dass das
Zertifikat bereits erstellt wurde.

Mit der Schaltflache Abrufen kann das aktuelle Zertifikat (CACERT.crt) abgerufen und an anderer Stelle auf dem
Computer gespeichert werden.

VOM ANBIETER AUSGESTELLTES ZERTIFIKAT

Mit dieser Option konnen vom Anbieter ausgestellte Zertifikate fur EBLWeb konfiguriert werden.

CA Zertifikat: Geben Sie den Pfad und den Dateinamen ein (z. B. intermed.pem) oder verwenden Sie die
Schaltflache Browsen.

Privater Schliissel: Geben Sie den Pfad und den Dateinamen ein (z. B. privkey.pem) oder verwenden Sie die
Schaltflache Browsen.

Serverzertifikat: Geben Sie den Pfad und den Dateinamen ein (z. B. cert.pem) oder verwenden Sie die
Schaltflache Browsen.
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6.1.5. GATEWAY-/EBLNET-EINSTELLUNGEN

EBLWeb ist nicht nur ein Webserver, sondern kann auch als Gateway zu einem anderen System fungieren.

Es kann einer der folgenden Gateway-Typen ausgewahlt werden.

Keine: Es wird keine Gateway-Funktion verwendet.

ESPA 4.4.4 (Tateco): Brandmeldungsinformationen werden an ein Pagingsystem Ubermittelt oder zur detaillierten
Meldungsiibertragung tiber die Ubertragungseinrichtung genutzt.

EBLTalk: Brandmeldungsinformationen werden Uber RS232 oder TCT/IP an ein separates PC-System Ubermittelt
und dort angezeigt. EBLTalk ist ein offenes Protokoll. Weitere Informationen siehe technische Beschreibung
,Protokoll EBLTalk* (MEW00532).

SIA: Brandmeldungsinformationen werden uber das SIA-Protokoll an ein separates PC-System tbermittelt und dort
angezeigt.

MODBUS: Brandmeldungsinformationen werden tber das MODBUS-Protokoll ibertragen. Pro Gruppe wird nur ein
Brandmeldungs-Vorkommnis Gbertragen.

MODBUS V2 (Ab Firmware 2.6.x): Brandmeldungsinformationen werden tiber das MODBUS-Protokoll tiber
TCP/IP ubertragen. Pro Brandmelder werden Statusinformationen tbertragen.

COM-PORT EINSTELLUNGEN

Die COM-Port-Einstellungen werden fir die serielle Kommunikation (RS232) mit dem Protokoll EBLTalk oder ESPA
4.4 4 verwendet.

In der Regel werden fiur EBLTalk oder ESPA 4.4.4 Standardeinstellungen verwendet. Je nach
Kommunikationseinstellungen des Clients kénnen aber auch eigene Einstellungen verwendet werden.

Klicken Sie auf Standard, um die Standardeinstellungen des COM-Ports wiederherzustellen.

EBLTALK-EINSTELLUNGEN
EBLTalk kann tiber den COM-Port (RS232) oder mit TCP/IP Uber Ethernet verwendet werden.

SIA-EINSTELLUNGEN

Erforderlich sind die Adresse Client-IP (MAS) sowie die Sender-ID. (Werden durch den LAN-Administrator
und/oder den SIA-Administrator bereitgestellt.)

ESPA 4.4.4-EINSTELLUNGEN (TATECO-EINSTELLUNGEN)

ESPA 4.4.4 verwendet einen COM-Port und muss durch eine ESPA-Datei definiert werden. Die betreffende ESPA-
Datei kann entweder erstellt werden (Erstellen) oder es kann eine bestehende Datei verwendet werden
(Browsen).

MODBUS-EINSTELLUNGEN

Modbus verwendet einen COM-Port. Als Format werden ausschlieflich acht Datenbits mit einem Stoppbit
unterstiitzt. Es muss eine Slave-ID definiert werden, tber die eine Modbus-Software Daten abrufen kann.

MODBUS-V2-EINSTELLUNGEN (Ab FW 2.6.x)

Modbus V2 verwendet standardmalig den TCP/IP Port 502. Es muss eine Slave-ID definiert werden, (iber die eine
Modbus-Software Daten abrufen kann.
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EBLNET-EINSTELLUNGEN
Mit EBLnet wird das hifire-System an ein Gebdudemanagementsystem angebunden.
EBLnet Lizenz 5097 ist ein Satz mit folgendem Inhalt:

e Dokument mit der EBLnet-Lizenznummer

o Aufkleber mit der EBLnet-Lizenznummer

e Benutzeranleitung (MEW01479)
EBLnet verwenden: Muss aktiviert sein, wenn die EBLnet-Funktion verwendet werden soll.
Die Aktivierung muss durchgefthrt werden, bevor der Webserver mit dem Gebaudemanagementsystem verbunden
wird.
HINWEIS! AulRerdem ist ein EBLnet-Schllssel erforderlich. In der Benutzeranleitung (MEW01479) ist beschrieben,
wie Sie einen solchen Schlussel erhalten und verwenden.
Portnummer: Die Portnummer muss eingestellt werden. (Wird durch den LAN-Administrator bereitgestellt.)
HINWEIS! Port 80 wird durch den Webserver verwendet und ist hier nicht moglich. Wird die Gateway-Funktion
,EBLTalk (TCP/IP)‘ verwendet, kann auch deren Port hier nicht verwendet werden.

6.1.6. BENACHRICHTIGUNGSEINSTELLUNGEN

Der Webserver kann konfiguriert werden, um beim Eintreten bestimmter Arten von Ereignissen E-Mails zu

versenden. Abhangig von den betreffenden Arten von Ereignissen kdnnen sechs unterschiedliche Arten E-Mails
konfiguriert werden.
== Webserver [ 2 [omeiem]

Aligemeine Informationen Gerateinformationen

Technkadesse D Name Webserver D Hordware-ID 00000

SMTP-Server SMTP-Authertiizieung
Servemame smip telenot.de SMTP-Authertfizierung verwenden

V] Absenderadresse verwenden

E-Mai-Ensiclungen

ok | [ Apbrechen | [ Obemetmen

SMTP-SERVER

IP- Adresse / Servername: Geben Sie die IP-Adresse eines SMTP-Servers oder mit DNS den SMTP-
Servernamen ein. Siehe 10.1.3

Portnummer: Geben Sie die Portnummer des SMTP-Servers ein. Standardmafig wird Port 25 verwendet.
Absenderadresse: Diese Adresse wird in den durch den Webserver verschickten E-Mails als Absenderadresse
angezeigt.

¢ Kontrollkastchen nicht aktiviert: Standardmafige Absenderadresse ,EBLWebMail“ wird verwendet.
e Kontrollkastchen aktiviert: Geben Sie die gewlnschte Absenderadresse ein.

HINWEIS! Die standardmafige Absenderadresse funktioniert bei manchen SMTP-Servern nicht, die eine gliltige
Absenderadresse erfordern.

17
TECHNISCHE BESCHREIBUNG 1598 * DOKUMENT-NR.: MEW01930 « REVISION: 5



6. EBLWEB KONFIGURIEREN

SMTP-AUTHENTIFIZIERUNG

Wird verwendet, wenn der SMTP-Server vor dem Versenden von E-Mails eine Authentifizierung erfordert.
Benutzername: Benutzername fiir den SMTP-Server.

Passwort: Passwort fir den SMTP-Server.

HINWEIS! EBLWeb unterstttzt nur die Authentifizierungsarten PLAIN, LOGIN oder CRAM_MD5.

E-MAIL-EINSTELLUNGEN
Klicken Sie auf E-Mail-Einstellungen, um einen Konfigurationsdialog fur die einzelnen E-Mail-Arten zu offnen. Fir
jede E-Mail-Art kdnnen bis zu funf E-Mail-Adressen eingerichtet werden. Jede E-Mail-Adresse kann fur An (To),
CC oder BCC verwendet werden.

== E-Mail-Einstellungen li—th

Brandmeldung\orwamung | Abschaltungen | E/A-Abhangigkeit | Strung | Service/Verschmutzung | Prifbetriel 4 |

|To test@telenot de|

|To

e
e
Werfassen |To -
e
e

Brandmeldung/Vorwamung

|To
|To

OK | | Abbrechen

Klicken Sie auf die Schaltflache Verfassen der betreffenden E-Mail-Art.

== Brandmeldung/Vorwarnung - Verfassen X

Subject:
Body:

o]

Betreff (Subject): Geben Sie den ,Betreff* der E-Mail ein, beispielsweise ,Brandmeldung®. Der Betreff-Text wird
im Posteingang des Empfangers neben dem Namen des E-Mail-Absenders, dem Datum und der Grolie angezeigt.

Text (Body): Hier kann der Text der E-Mail eingegeben werden. Maglich sind bis zu 500 Zeichen, einschlieBlich
einiger Parameter (siehe unten). Die Parameter werden in der an den Empfanger versandten E-Mail durch die
Informationen ersetzt, fir die sie stehen.
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BRANDMELDUNG / VORWARNUNG

Neben beliebigem Text konnen in den Feldern Betreff und Text folgende Parameter verwendet werden.
%{Projektname}: benutzerspezifischer Name des Projekts, wie in den Browsereinstellungen konfiguriert, siehe
10.1.4. BROWSER-EINSTELLUNGEN.

%{Datum und Uhrzeit}: Datum und Uhrzeit des Auftretens eines Ereignisses.

%{Ereignistyp}: Typ des Alarms, d. h. Vorwarnung, starker Rauch usw.

%{Status}: zeigt an, ob der Alarm bei Vorwarnung in den Normalzustand zurtickgeht oder der Brandmelder
rickgestellt wird.

%{Darstellungsinformationen}: Meldungsnummer, d. h. Gruppe/Melder Nr..

%{Textmeldung}: benutzerspezifischer Alarmtext, der fir den betreffenden Brandmelder in den BMZ-Displays
des Brandmeldesystems angezeigt wird.

%{Weblink URL}: einem Brandmelder zugeordnete Links, siehe 10.1.4. BROWSER-EINSTELLUNGEN.

%{Browser URL}: URL fur den Zugriff auf den Webserver.

ABGESCHALTUNGEN
In den Feldern Betreff und Text kdnnen folgende Parameter verwendet werden.

%{Projektname}: benutzerspezifischer Name des Projekts, wie in den Browsereinstellungen konfiguriert, siehe
10.1.4. BROWSER-EINSTELLUNGEN.

%{Datum und Uhrzeit}: Datum und Uhrzeit des Auftretens eines Ereignisses.

%{Status}: zeigt an, ob das abgeschaltete Element wieder eingeschaltet wird.

%{Textmeldung}: der in den BMZ-Displays des Brandmeldesystems angezeigte Text des abgeschalteten
Elements.

%{Weblink URL}: einem Brandmelder zugeordnete Links, siche WEBLINK.

%{Browser URL}: URL fur den Zugriff auf den Webserver.
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E/A-ABHANGIGKEIT

%{Projektname}: benutzerspezifischer Name des Projekts, wie in den Browsereinstellungen konfiguriert, siehe
10.1.4. BROWSER-EINSTELLUNGEN.

%{Datum und Uhrzeit}: Datum und Uhrzeit des Auftretens eines Ereignisses.

%{Ereignistyp}: Aktivierungsart, d. h. Aktivierung von EINGANG, AUSGANG oder EINGANG/AUSGANG.
%{Status}: Deaktivierung der Abhangigkeit.

%{Darstellungsinformationen}: Meldungsnummer, d. h. Abh&ngigkeitsgruppe/-nummer.
%{Textmeldung}: der in den BMZ-Displays des Brandmeldesystems angezeigte E/A-Abhangigkeitstext.
%{Browser URL}: URL fir den Zugriff auf den Webserver.

STORUNG

%{Projektname}: benutzerspezifischer Name des Projekts, wie in den Browsereinstellungen konfiguriert, siehe
10.1.4. BROWSER-EINSTELLUNGEN.

%{Datum und Uhrzeit}: Datum und Uhrzeit des Auftretens eines Ereignisses.

%{Status}: zeigt an, ob die Stérung behoben wurde.

%{Darstellungsinformationen}: Meldungsnummer, d. h. Techniknummer und/oder Gruppe/Melder Nr..
%{Textmeldung}: Storungstext, der fur den betreffenden Fehler in den BMZ-Displays des Brandmeldesystems
angezeigt wird.

%{Weblink URL}: einem Brandmelder zugeordnete Links, siehe 10.1.4 BROWSER-EINSTELLUNGEN.

%{Browser URL}: URL fir den Zugriff auf den Webserver.

SERVICE / VERSCHMUTZUNG

%{Projektname}: benutzerspezifischer Name des Projekts, wie in den Browsereinstellungen konfiguriert, siehe
10.1.4. BROWSER-EINSTELLUNGEN.

%{Datum und Uhrzeit}: Datum und Uhrzeit des Auftretens eines Ereignisses.

%{Status}: zeigt an, ob das Service-Signal quittiert wurde.

%{Darstellungsinformationen}: Meldungsnummer, d. h. Gruppe/Melder Nr..

%{Weblink URL}: einem Brandmelder zugeordnete Links, siehe 10.1.4 BROWSER-EINSTELLUNGEN.
%{Browser URL}: URL fir den Zugriff auf den Webserver.

PRUFBETRIEB

%{Projektname}: benutzerspezifischer Name des Projekts, wie in den Browsereinstellungen konfiguriert, siehe
10.1.4. BROWSER-EINSTELLUNGEN.

%{Browser URL}: URL fir den Zugriff auf den Webserver.
HINWEIS! Im Text der E-Mail wird automatisch auch eine Liste der gepriften Brandmelder angezeigt.

TECHNISCHE WARNUNG

%{Projektname}: benutzerspezifischer Name des Projekts, wie in den Browsereinstellungen konfiguriert, siehe
10.1.4. BROWSER-EINSTELLUNGEN.

%{Datum und Uhrzeit}: Datum und Uhrzeit des Auftretens eines Ereignisses.

%{Status}: zeigt an, ob die technische Warnung bearbeitet wurde.

%{Textmeldung}: Text der technischen Warnung, der fur die betreffende technische Warnung in den BMZ-
Displays des Brandmeldesystems angezeigt wird.

%{Browser URL}: URL fir den Zugriff auf den Webserver.

20
TECHNISCHE BESCHREIBUNG 1598 * DOKUMENT-NR.: MEW01930 « REVISION: 5




7. FIRMWARE UND KONFIGURATION

7. FIRMWARE UND KONFIGURATION

EBLWeb besteht im Wesentlichen aus zwei Teilen, die fiir volle Funktionsfahigkeit beide in den Webserver
gesendet werden missen:

o Firmwarepaket (EBLWeb2.4.x_GERMAN.BIN)

o \Webserver-Konfigurationsdaten und SSD des hifire-Systems.

7.1. FIRMWAREPAKET EBLWEB
Das Firmwarepaket besteht aus allen erforderlichen Dateien und Einstellungen, mit denen EBLWeb standardmafig
ohne benutzerspezifische Einstellungen funktioniert. Das Paket enthalt bereits die benutzerspezifische Sprache.

7.1.1. EBLWEB-FIRMWARE SENDEN
Klicken Sie im Menu Extras von compas-F 4400 (ab 2.4.x) auf EBLWeb-Firmware senden.

( = EBELWeb-Firmware senden | = | =] |ﬂh]1
| . . . * | Suchen | Senden
Bmwsen

L

Klicken Sie auf Suchen, um alle zur Verflgung stehenden Webserver im aktuellen Netzwerk sowie den richtigen
Server fur das Senden der Firmware zu finden.

Klicken Sie auf Browsen, um das Softwarepaket zu 6ffnen, das Sie senden mdchten

(z. B. EBLWeb2.4.x_GERMAN.BIN).

Nachdem das Senden abgeschlossen ist, ist ein Neustart erforderlich, bevor die neue Firmware funktionsfahig ist.
Der Benutzer wird in jedoch mit einem Popup-Dialog gefragt, ob er vor einem Neustart Konfigurationsdaten senden
madchte. Entscheidet sich der Benutzer, einen Neustart ohne Senden jeglicher Konfigurationsdaten durchzufiihren,
wird er in einem anderen Popup gebeten, sich fir einen Neustart-Befehl in Telnet einzuloggen. Nach dem Neustart
arbeitet der Webserver ohne spezifische Konfiguration mit den Standardeinstellungen.

7.2. EBLWEB-KONFIGURATIONSDATEN

Die Konfigurationsdaten bestehen aus den spezifischen Einstellungen, die in den Webserver-Eigenschaften
vorgenommen werden. Siehe 10.1. WEBSERVER. Gesendete Konfigurationsdaten enthalten auch eine
Sicherungskopie der Konfiguration, die per Empfangen abgerufen werden kann. Dies ist in 11.2.2. EMPFANGEN
naher beschrieben.
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7.2.1. EBLWEB-KONFIGURATION SENDEN
Klicken Sie im Meni Extras von compas-F 4400 auf EBLWeb-Konfiguration senden.

L] Al snzcigens Anlumisieren
TesiBMA_PH_K! 7220 VITOFULL

Certerame Tt
DHCP
Foadmsse 17220
E 2552652550
Gatenay 1m0

Die oben angezeigte Liste der Webserver enthélt alle mit gultiger Hardware-ID konfigurierten und mit dem LAN
verbundenen Webserver, siehe 10.1. WEBSERVER. Ist ein Webserver trotz glltiger Hardware-ID nicht in der Liste
enthalten, konnte der Netzwerk-Zugang flr das Abrufen der Webserver (iber das LAN durch eine Firewall blockiert
sein. Gestatten Sie compas-F 4400 in diesem Fall den Netzwerkzugriff Uber die Firewall.

Wahlen Sie einen Webserver fur das Senden der Konfigurationsdaten.

Nach Abschluss des Sendens wird ein Popup angezeigt, das daran erinnert, dass der Webserver automatisch neu
gestartet wird und erst nach etwa 30 Sekunden wieder erreichbar sein wird.

7.2.2. EMPFANGEN

Klicken Sie im Menu Extras auf EBLWeb-Konfiguration empfangen, um die Konfigurationsdaten zu empfangen.
Der Empfangen-Dialog dhnelt dem Senden-Dialog, siehe 11.2.1. EBLWEB-KONFIGURATION SENDEN. Voraussetzung
ist, dass ein Webserver mit gliltiger Hardware-ID in der Baumansicht vorhanden ist, der in der Webserver-Liste
angezeigt wird. Die empfangene Konfiguration wird an dieser Stelle gespeichert.
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7.3. STANDORT-SPEZIFISCHE DATEN (SSD)
Standort-spezifische Daten (SSD) sind benutzerkonfigurierbare Daten aus compas-F 4400, die im hifire-System
einschlieBlich aller BMZ verwendet werden. Dies umfasst spezifische Daten wie Benutzerdaten, Brandmelder im
System usw. Die SSD mlssen ebenfalls in den Webserver gesendet werden, da EBLWeb die Benutzerdaten
benbtigt, um richtig mit den Benutzern umgehen zu kénnen und um den Uberblick dariber zu behalten, aus wie
vielen BMZ das hifire-System besteht.
Die SSD kdnnen auf drei Arten gesendet werden:

e mit dem Senden der Konfigurationsdaten.

e mit dem Senden der SSD fiir die Brandmelderzentralen.

e individuell flr die einzelnen Webserver.

7.3.1. MIT DEM SENDEN DER KONFIGURATIONSDATEN

Hierzu muss das Kontrollkastchen SSD-Daten einschlieRen im Dialog fur das Senden der EBLWeb-Konfiguration
aktiviert sein, siehe 11.2.1. EBLWEB-KONFIGURATION SENDEN.

7.3.2. MIT DEM SENDEN DER SSD FUR DIE BMZ

Beim Senden von SSD flir Brandmelderzentralen, kann im compas-F 4400-Dialog die Option Webserver-SSD
senden gewahlt werden. Ist dies ausgewahlt, werden die SSD fiir jeden angeschlossenen Webserver in jeder BMZ
gesendet.

HINWEIS! compas-F 4400 muss ins hifire-System eingeloggt sein.

7.3.3. UBER INDIVIDUELLES MENU SENDEN

Durch Rechtsklick auf den entsprechenden Webserver und Auswahl von SSD-Daten senden... konnen die SSD in
jeden spezifischen Webserver gesendet werden.

HINWEIS! compas-F 4400 muss ins hifire-System eingeloggt sein.
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8. ERWEITERTE KONFIGURATION
8.1. CHIPTOOL

Sollte das Senden einer neuen Konfiguration fehlschlagen, kann dies an einer unvollstandigen oder beschadigten
Konfiguration liegen, nach deren Senden der Webserver standig neu startet oder nicht mehr kommunizieren kann.
Ist keine andere Kommunikation mit dem Webserver mehr méglich, kann das Gerat wiederhergestellt werden,
indem es mit Chiptool formatiert wird.

8.2. WEBSERVER FORMATIEREN

In der Regel erkennt Chiptool den Webserver, wenn es an das gleiche Netzwerk angeschlossen wird. Auch wenn
Chiptool den Webserver nicht erkennt und dieser nicht in der Gerateliste angezeigt wird, kann er formatiert werden.
Er ist dazu Uber die RS232-Schnittstelle ,PLC COM* anzuschlieRen. Der entsprechende Dialog befindet sich im
Menu ,Flash-> Serial gang program®.

'.’ Serial gang program @
Load File I ain Contral
|C:\SE‘I ® 3011 NS CT 30T 10_FULL hed = | o St | | ? Help |
RS232 ports
[v COk1 ‘

Stellen Sie nach der Formatierung Gber RS232 die IP- Adresse ein wie in 6.2. IP-ADRESSE EINSTELLEN naher
beschrieben.
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8. ERWEITERTE KONFIGURATION

a) Klicken Sie mit der rechten Maustaste auf den zu formatierenden Webserver und wahlen Sie Program
flash image (Flash-Abbild programmieren).
HINWEIS! Als ,Target* (Zieltyp) muss SC143 eingestellt werden.

- N—
CGEHIT O o=E
File Flash CHIP Tools Info
Scan for IPCECHIPs atthe netwark
|5 [Name |pHCR[IP [Metmask | Gateway Taget [ID [ifid [RTOS [1iType
003488 WebE12I 25 Mo 1025469210 2652552560 10.254891 | SC143 |003056403482 20 w110 |ETH
~ |oo3 |Ma 550 (102 =T 3520 |20 B
005340 'WwebE12I 26 Mo 10.25463220 (2652 Fing SC142 |00205EA05940 20 (110 |ETH
Telnet A J
FTP
HTTP

1P configuration
Program flash image I

[~ Collsct Mode ? Help % Stop

Ready, Found: 3 Sorted by Snr Cpen popup menu with right mouseclick at table rows

b) Geben Sie im Fenster Program flash image unter ,Load file“ den Dateipfad zu format_sc1x3.hex (fur die
Formatierung) oder zu SCIx3Vxxxx_FULL.hex (fur ein RTOS-Upgrade) ein. Klicken Sie dann unter ,Use
TCP/IP UDP* auf Start.

[E’F Hrugdring PRSI @1
| Load i
|K:\F'F| OJWWEBServersDeliver\Beck-IPChormat_sc1 =3 format_scl#3. hex =

Use R5-232 interface
Connect |COM1 =] {0 EXT (Port ) on the IPCECHIP, and press @ Start
[ 19200 Baud

Use TCPAP LUDP

Serial number ar MACHD IDD3055A03520
o
IF address of IPC@CHIP 10.254.69.211

Download

i | sine

loze |

Ea
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8. ERWEITERTE KONFIGURATION

c) Das Programm wird in den Webserver gesendet. Nach Abschluss des Sendens wird im Feld Log die
Meldung ,Transfer completed” (Ubertragung abgeschlossen) angezeigt.

Fw Propranmiiashiinage a1
| Loadfie

|K:\PH 0J8WEE Server\DeliversBeck IPChormat_sc1x3%omat_sclx3.hex s

Use R5-232 interface
Connect |COMT | {0 EXT (Port0) onthe IPCECHIP, and press ™ Stat
[~ 19200 Baud

Use TCPAP UDP

Serial number or MAC-ID 003056403520

ar = St

IFP address of IPC@CHIP 110.254.59.211

Log

Pragramming flash. pleaze wait about 15-20 seconds
Searching for target, please wait

Target found. System Ok,

Sending |P zettings 10.254.69.211

Feconfiguring device failed!

Done

Tranzfer completed

D ownload

|
? Help l T | i'LEIosel .

d) Sie konnen das Fenster Program flash image nun schlieBen. Nach kurzer Zeit sollte Chiptool einen neu
formatierten Webserver finden kdnnen, dessen Name auf den Standardnamen SC143 zuriickgesetzt wurde.

"\'F @CHIFT 001 J —j @‘

Fie Flash CHP Tools Info B

Scan for IPCE@CHIPs atthe network

! ISnr iNama ‘DHEF|IF ‘Netmask |Gataway |Target
10254 63,

S

[ e [RTOS [iTyme]
0 H

i L
005340 \WebB1211 26

Mo 1025483220 2552862560 10254631 50143

[T Collect Mode ? Help 8 Stop

\Ready, Found: 3 Sorked by Snr ©pen popup menu with right mouseclick at table rows
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8.3. IP-ADRESSE EINSTELLEN

Stellen Sie die IP-Adresse entsprechend lhrem vorhandenen Netzwerk ein.

a) Klicken Sie mit der rechten Maustaste auf den aktuellen Webserver und wahlen Sie IP configuration, um
die IP-Adresse zu andern. Dies ist erforderlich, um die IP-Konfiguration als Datei (chip.ini) auf dem
Webserver zu speichern, der im Moment mit einer vorlaufigen DHCP-Konfiguration arbeitet.

e Tl - B[]

File Flash CHIP Taools Info

Scan for IPCECHIFPS atthe network

s [Wame [pHER[IP [ Netmask | Gateway [Target I [l [RT0S [IType]
003488 |WebS12I 26 No 105469210 2952652860 10254631  SC143 0030BBAD34BE 20 V110 ETH

Fing
Telnet
FTP
HTTF

I DDS:EMUA webs121l 0 28528525650  10.254.69.1 SC143 003056405340 20 V110 ETH

Program Flash image

[~ Collect Mode ? Help ¥ Stop

Ready, Found: 3 Sorted by Snr Open popup menu with right mouseclick at table rows

b) Geben Sie im Popup-Fenster die IP-Konfiguration ein und speichern Sie sie mit Config.

IO EUTa oy s e a e A @

Serial number ar MAC-D

003056403520

Chip IP configuration

IP Address 1025469211
MWebwork mask |255.255.255.0

1] uq ‘
IOZF =

Ll
Gateway  [10.254.631 g, Close
Interface 2 Index |U_
[~ Use DHCF

™ Configure always default ethernet

| Configuration successful

Chiptool sollte den Webserver nun mit der neuen IP-Einstellung finden kénnen. Nach Abschluss der Formatierung
sollte der Webserver nun mit dem ,Web Config Tool* konfiguriert werden konnen.

27
TECHNISCHE BESCHREIBUNG 1598 * DOKUMENT-NR.: MEW01930 « REVISION: 5



8. ERWEITERTE KONFIGURATION

8.4. SPEZIALFALLE

8.4.1. IP-ADRESSE UBER DHCP ERNEUT ANFORDERN
Bei Verwendung von DHCP versucht der Webserver, ob er automatisch eine IP-Adresse vom Router zugeteilt
bekommt. Die Erfahrung hat gezeigt, dass der Webserver manchmal keine glltige IP-Adresse erhalt, wenn
folgende Umstande auftreten:

o Der Webserver bootet bevor der Router bereit ist.

o Das Netzwerkkabel war nicht eingesteckt, als der Webserver gestartet wurde.

o Systembedingt starten Webserver und Router immer gleichzeitig.

In diesen Fallen kann es vorkommen, dass der Webserver die Chance verpasst hat, eine gultige IP-Adresse uber
DHCP zu empfangen und deshalb eine eigene IP-Adresse erzeugt. Falls es sich um eine kleine Anlage mit z. B.
einem Webserver handelt, kann dieser einfach neu gestartet werden. Bei einer Anlage mit mehreren Webservern
ist eine automatische, erneute Anforderung der IP-Adresse sinnvoll.

Ab jetzt ist es moglich eine Funktion im Webserver zu aktivieren, die eine erneute Anforderung der IP-Adresse (ber
DHCP in bestimmten Zeitabstanden auslost. Diese Funktion wird aktiviert, indem manuelle Anderungen in der
Datei ,chip.ini* durchgeflihrt werden.

Um die Funktion zu aktivieren, andern Sie die folgenden Zeilen in der chip.ini:

[AUTOETH]
WTIME=5
ENABLE=1

Diese Anderung bewirkt, dass der Status der Netzwerk-Karte alle 5 Sekunden aktualisiert wird.
Zugriff auf die chip.ini

Um auf die chip.ini Zugriff zu bekommen, missen Sie sich tber einen FTP-Client in den Webserver einloggen
(Default Username: ftp, Default Passwort: ftp). )

Laden Sie sich die chip.ini vom Hauptverzeichnis herunter und machen Sie die entsprechenden Anderungen.
Sobald Sie die Anderungen durchgeflhrt haben, laden Sie die chip.ini wieder hoch auf den Webserver und fuhren
einen Neustart durch.
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9. CONFIG TOOL FUR ALTERE VERSIONEN

Der Webserver muss mit einem ,Config Tool* (Konfigurationsprogramm) konfiguriert werden.
Flr den Webserver mit der Firmware WebG3/Web128 sowie OPC512 G3 sind unterschiedliche Config Tools zu
verwenden. Die Version des Config Tools muss mit der Version der compas-F 4400 bereinstimmen.

Wahrend der Installation des Config Tools kann eine Meldung angezeigt werden, die besagt, dass .NET
Framework auf Inrem Computer installiert werden muss. Naheres hierzu und eine kostenlose Download-
Maglichkeit finden Sie auf der Website von Microsoft.

Informationen und Hilfe zu den einzelnen Registerkarten/Dialogen des Config Tools finden Sie in der Hilfe zum
Config Tool sowie in separaten Dokumenten.

Mit jeder neuen Version der Firmware flr die hifire 4400 wird jeweils eine neue Version des Config Tools
herausgegeben.
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10. EBLWEB

Das folgende Kapitel beschreibt alle Funktionen von EBLWeb.

|
I, TELENOT
o

EBLWeb 2.5.2 Beta 7

EBLWeb TELENOT

Benuizername:

Passwort

[ schlieBen [ einioggen

@ Panasonic Eco Solutions Mordic AB 2018

Anonymes Einloggen wird nicht unterstitzt. Auch wenn der Webserver nur flir Statusinformationen verwendet wird,
muss selbst ein Benutzer mit niedrigster Prioritat Gber compas-F 4400 konfiguriert werden.

Benutzerebene 1 (nur Informationen)
Benutzerebene 2 (Hausverwaltung)
Benutzerebene 3 (Servicemitarbeiter)

Fur Fernbetrieb und Zugang zu den entsprechenden Informationen ist stets ein Benutzername mit Passwort fir
mindestens Benutzerebene 2 (Hausverwaltung) erforderlich.

EBLWeb muss mit compas-F 4400 konfiguriert werden und verwendet die gleichen Benutzernamen und
Passworter, die auch flr das hifire-System eingerichtet sind.

HINWEIS! In compas-F 4400 ist es auch moglich, einen Benutzer einzurichten, der ausschlieflich auf den
Webserver zugreifen kann. In diesem Fall sollte ein starkeres Passwort verwendet werden: Das Passwort sollte
dann aus sechs bis zehn Zeichen und Buchstaben bestehen. Zulassig sind Ziffern und alphanumerische Zeichen.
Bei den Buchstaben wird zwischen GroRR- und Kleinschreibung unterschieden.
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10.1. BENUTZER EINLOGGEN

Benutzername: Geben Sie den Benutzernamen fiir die Benutzerebene ein.
Passwort: Geben Sie das Passwort flir die Benutzerebene ein.

Klicken Sie auf Anmelden, um die zusammenfassende Statusanzeige zu sehen.

Benutzername:

Passwort:

| SchlieRen | | Anmelden |

EBLWeb 2.5 2 Beta 7

Status

Brandmeldungen

Storungen

Abschaltungen

#
B
o
%
=
s

WEB-Funktionen 0

Kommunikationsfehler 0

© Panasonic Eco Solutions Nordic AB 2018 I
|I TELENOT
|

Abhangig von der Benutzerebene beim Login (die von Benutzername und Passwort abhangt) konnen
unterschiedliche Schaltflachen verwendet werden. Diese ermdglichen beispielsweise den Zugriff auf den
Fernbetrieb und erweiterte Informationen oder nur auf allgemeine Informationen.

Diese Ansicht wird kontinuierlich alle zehn Sekunden aktualisiert.

Sollten die Versionen von EBLWeb und hifire 4400 nicht Gbereinstimmen, ist keine Synchronisation méglich. Nach
dem Neustart des Webservers wird die Synchronisation automatisch durchgefihrt.

10.2. BENUTZER ABMELDEN
Um sich aus der laufenden EBLWeb-Sitzung abzumelden, klicken Sie auf die Abmelden-Schaltflache in der rechten
oberen Ecke.

[Ed
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10.3. SUMMER DES PC STUMMSCHALTEN (TON AUS)
Bei aktivierter Brandmeldung wird ein Alarmton tber den Summer/Lautsprecher des PC ausgegeben.

Klicken Sie auf die Schaltflache PC-Summer stummschalten, um den Summer/Lautsprecher des PC
stummzuschalten. Bei einer neuen Brandmeldung wird die Stummschaltung aufgehoben.

=

10.4. STATUS
Nach dem Login oder wenn ein anderes Fenster angezeigt wird, konnen Sie mit der Schaltflache Home/Status die
zusammenfassende Statusanzeige aufrufen.

ol

« [ERENIVNEEN  NE= s B
[El Status
B |Brandmeldungen o | I=
m v =
Storungen 0| =
B3
Apschaltungen o | =
[ |recnnisene wamungen o =
E/A-ADhangigkeitskombinationen 0 =
-
B Ml (Offene Gehausetiren o iE
[l |Gruppen im Priifoetrieb 0 | I=
=] Senicesignale o=
Ausgangs-Aktivierung s
WEB-Funktionen o | i=
Kommunikationsfehier v =
© Panasonic Eco Solutions Nordic AB 2018 II‘ TELENDOT

EBLWeb zeigt hier den aktuellen Status des hifire-Systems mit aktuellen Alarmen, Stérungen, abgeschalteten
Elementen und anderen Besonderheiten der BMZs an. Der Status wird auf verschiedenen Webseiten und ebenso
uber die ,LED-Schaltflachen® oben im Bedienfeld angezeigt.

Die LED-Schaltflachen kénnen blinken oder Dauerlicht anzeigen.

HINWEIS! Die Farbe der LED-Schaltflachen ist erst erkennbar, wenn ein entsprechendes Ereignis vorliegt.
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Die Zusammenfassung besteht aus zwei Gruppeen:

Gruppe fur den Status der hifire-BMZ

Brandmeldungen

Vorwarnung / Koinzidenz-(Voralarm) / Stiller Alarm /
Alarmzwischenspeicherung

6

Storungen ‘ A ‘
Abschaltungen I3
Technische Warnungen ‘ i) ‘

E/A-Abhangigkeitskombination

Offene Gehausettren n.v.
Gruppen im Prifbetrieb n. v.
Servicesignale n. v.
Ausgangs-Aktivierung n. v.
Gruppe fiir den Status des Web

Web-Funktionen ‘ W
Kommunikationsfehler vl

Die einzelnen zusammenfassenden Elemente in der Liste werden auf den folgenden Seiten beschrieben.

Die Listenseite fUr den betreffenden Status kann entweder mit der Schaltflache := in der Liste oder mit der
entsprechenden LED-Schaltflache gedffnet werden. Jede Liste kann eine begrenzte Anzahl Eintrage pro Seite
enthalten. Fir die Anzeige der Anzahl Seiten, aus denen eine Liste besteht, sowie fir die Navigation in diesen
Seiten, werden Navigationsschaltflachen angezeigt.

| « || > |(1f2]l
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10.4.1.BRANDMELDUNG

Bei Brandmeldungen klicken Sie auf die LED-Schaltflache Brandmeldung BZM oder die Listen-Schaltflache =,
um die Brandmeldungsliste anzuzeigen.

Angezeigt werden ,Zeit* (Datum und Uhrzeit), ,Gruppe®, ,Melder-Nr.“ sowie ,Text* (Alarmtext).

Typ = ,Rauch®, ,Warme*, ,Mehrsensor*, HFM*, ,Léschanlage” oder ,Sonstiges®

Zustand = ,starker Rauch / starke Hitze®, ,Test", ,Alarmverzogerung quittiert / nicht quittiert*

Link1 = Hyperlink, um eine Webcam, ein Dokument, eine Zeichnung usw. zu 6ffnen, um weitere Informationen Gber
den Brandmelder zu erhalten.

Link2 = Hyperlink, um eine Webcam, ein Dokument, eine Zeichnung usw. zu 6ffnen, um weitere Informationen tber
den Brandmelder zu erhalten.

Um einen Popup-Dialog zum Riickstellen von Alarmen zu erhalten, klicken Sie auf Riickstellen in der Spalte
,Ruckstellen. (Erfordert Login mit Benutzerebene 2 oder 3.)

Der Popup-Dialog fiir das Riicksetzen des Alarms bietet zwei Mdglichkeiten: Riicksetzen des aktuellen Alarms oder
Rucksetzen aller Alarme in der Brandmeldungsliste.

10.4.2.VORWARNUNG / KOINZIDENZ-ALARM / STILLER ALARM /
ALARMZISCHENSPEICHERUNG

Bei Brandmeldungen, Koinzidenz-Alarmen (Voralarm), stillen Alarmen oder Alarmen mit

Alarmzwischenspeicherung klicken Sie auf die LED-Schaltflache oder die Listen-Schaltflache :=, um die

entsprechende Alarmliste anzuzeigen.

Die Liste enthalt eigene Registerkarten fur die jeweiligen Vorwarnungs- und Alarmtypen.

Status » Vorwarnung

| Koinzidenz- alarm [0] H stiller Alarm [0] HNarmIWiSCI"IEr‘ISpEiChErUAI

Zeit Gruppe Melder-Hr. Typ Text Link1 Link2

Sie ahnelt der Liste flr Brandmeldungen, siehe 8.4.1.
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10.4.3.STORUNG

Bei Storungen klicken Sie auf die LED-Schaltflache Storung LA oder die Listen-Schaltflache =, um die
Storungsliste anzuzeigen.

Angezeigt werden ,Zeit“ (Datum und Uhrzeit), ,Techn.Nr“ (Techniknummer), ,Gruppe®, ,Melder-Nr.” falls
zutreffend), ,Storungsbeschreibung®. Zustand = ,Behoben®/ ,Quittiert* / leer (weder behoben noch quittiert).

Text = Zusatzinformationen wie gegebenenfalls Zuordnung der Stérung zu einem Brandmelder usw. Ziehen Sie
den Mauszeiger Uber das Informationssymbol.

Link1 = Hyperlink, um eine Webcam, ein Dokument, eine Zeichnung usw. zu 6ffnen, um weitere Informationen Gber
den Brandmelder zu erhalten.

Link2 = Hyperlink, um eine Webcam, ein Dokument, eine Zeichnung usw. zu 6ffnen, um weitere Informationen Gber
den Brandmelder zu erhalten.

Um einen Popup-Dialog fur das Quittieren von Storungen zu erhalten, klicken Sie auf Quittieren in der Spalte
,LQuittieren®. (Erfordert Login mit Benutzerebene 2 oder 3.)

Der Popup-Dialog fir das Quittieren der Storung bietet zwei MAglichkeiten: Quittieren der aktuellen Stérung oder
Quittieren aller Stérungen in der Storungsliste.

35
TECHNISCHE BESCHREIBUNG 1598 * DOKUMENT-NR.: MEW01930 « REVISION: 5



10. EBLWEB

10.4.4.ABGESCHALTETES ELEMENT

Bei abgeschalteten Elementen klicken Sie auf die LED-Schaltflache Abgeschaltetes Element | € | oder die
Listen-Schaltflache :=, um die Liste der abgeschalteten Elemente anzuzeigen. Die Liste enthalt eigene
Registerkarten fir die jeweiligen Arten abgeschalteter Elemente.

Ausgang [0] H Ausgangs typ [0] H E/A-Abhangig [0] H Loop/Eingang [0] H Sonstiges [0]

Zeit Gruppe| Melder-Nr. |Ein.-zeit| Grund Link1 Link2 Beschreibung Einschalten

Um einen Popup-Dialog zum wieder Einschalten zu erhalten, klicken Sie auf Einschalten in der Spalte
,Einschalten®. (Erfordert Login mit Benutzerebene 2 oder 3.)

»GRUPPE ODER MELDER-NR.“ ABGESCHALTET

Angezeigt werden Zeit (Datum und Uhrzeit), Gruppe, Melder-Nr., Ein.-zeit (Zeit flr wieder Einschalten), sowie
Grund (z. B. Giber dieses Men).

Link1 = Hyperlink, um eine Webcam, ein Dokument, eine Zeichnung usw. zu 6ffnen, um weitere Informationen
uber den Brandmelder zu erhalten.

Link2 = Hyperlink, um eine Webcam, ein Dokument, eine Zeichnung usw. zu 6ffnen, um weitere Informationen
uber den Brandmelder zu erhalten.

»AUSGANG“ ABGESCHALTET

Angezeigt werden Zeit (Datum und Uhrzeit), BMZ, Erweiterungskarte, Loop und Adresse.
Ausgangs-Typ = Art des Ausgangs, wie ,Steuerung®, ,Loschanlage®, ,Alarmierungseinrichtungen®, usw.
Ausgang = Nummer des Ausgangs.

Grund = z. B. iber dieses Men(.

Einschalten = Wieder Einschalten des abgeschalteten Ausgangs.

»AUSGANGSTYP*“ ABGESCHALTET

Angezeigt werden Zeit (Datum und Uhrzeit) sowie BMZ.

Ausgangs-Typ = Art des Ausgangs, wie ,Steuerung®, ,Léschanlage®, ,Alarmierungseinrichtungen®, usw.
Grund, z. B. Uber dieses Mend.

Einschalten = Wieder Einschalten des abgeschalteten Ausgangs.

~EIA-ABH.“: E/A-ABHANGIGKEIT ABGESCHALTET
Angezeigt werden Zeit (Datum und Uhrzeit), A-Gruppe, Position sowie Einschalten.

»LOOP/EINGANG“ ABGESCHALTET
Angezeigt werden Zeit (Datum und Uhrzeit), BMZ, Erweiterungskarte, Techn.Nr. (Techniknummer), Loop, Sub-
Loop und Einschalten.

»SONSTIGES” ABGESCHALTET

Angezeigt werden Zeit (Datum und Uhrzeit) sowie Text (Text des abgeschalteten Elements) und Einschalten.
Diese Liste zeigt ausschlieflich abgeschaltete Alarmverzdgerungen an.
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10.4.5.TECHNISCHE WARNUNG

Bei technischen Warnungen klicken Sie auf die LED-Schaltflache Technische Warnung LB oder die Listen-
Schaltflache :=, um die Liste der technischen Warnungen anzuzeigen.

Angezeigt werden Zeit (Datum und Uhrzeit) sowie Text (Text der technischen Warnung).

10.4.6.E/A-ABHANGIGKEITSKOMBINATION

Bei aktivierten abhangigen Eingangen/Ausgangen klicken Sie auf die LED-Schaltflache E/A-
Abhangigkeitskombination oder die Listen-Schaltflache :=, um die E/A-Abhangigkeitsliste anzuzeigen.
Angezeigt werden Zeit (Datum und Uhrzeit), A-Gruppe, Position.

Eingang = Eingang ist aktiviert

Eingangsaktivierungsdauer

Ausgang = Ausgang ist aktiviert

Ausgangsaktivierungsdauer

Text

Um einen Popup-Dialog zum Ruckstellen aktivierter abhangiger Ausgange zu erhalten, klicken Sie auf Riickstellen
in der Spalte ,Ruckstellen®. (Erfordert Login mit Benutzerebene 2 oder 3.)

10.4.7.0FFENE GEHAUSETUREN

Klicken Sie bei offenen Tiren auf die Listen-Schaltflache :=, um die Liste der offenen Tlren anzuzeigen.
Angezeigt werden Zeit (Datum und Uhrzeit) sowie BMZ.
FBF = Nummer des Feuerwehrbedienfelds, falls an einem FBF eine Tur ge6ffnet wurde.

10.4.8.GRUPPEN IM PRUFBETRIEB

Klicken Sie bei Gruppen im Prifbetrieb auf die Listen-Schaltflache :=, um die Liste der Gruppen im Prifbetrieb
anzuzeigen.

Angezeigt werden Zeit (Datum und Uhrzeit) sowie Gruppe.

Um einen Popup-Dialog zum Deaktivieren von Gruppen im Prifbetrieb zu erhalten, klicken Sie auf Deaktivieren in
der Spalte ,Deaktivieren®. (Erfordert Login mit Benutzerebene 2 oder 3.)

10.4.9.SERVICESIGNAL

Klicken Sie bei Brandmeldern, die ein Servicesignal ausgelost haben, auf die Listen-Schaltflache :=, um die Liste
der Servicesignale anzuzeigen.

Angezeigt werden Zeit (Datum und Uhrzeit), Gruppe, Melder-Nr., Techn.Nr. (Techniknummer).

Link1 = Hyperlink, um eine Webcam, ein Dokument, eine Zeichnung usw. zu 6ffnen, um weitere Informationen Gber
den Brandmelder zu erhalten.

Link2 = Hyperlink, um eine Webcam, ein Dokument, eine Zeichnung usw. zu 6ffnen, um weitere Informationen Gber
den Brandmelder zu erhalten.

Um einen Popup-Dialog fir das Quittieren von Servicesignalen zu erhalten, klicken Sie auf Quittieren in der Spalte
,Quittieren®. (Erfordert Login mit Benutzerebene 3.)
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AUSGANGS-AKTIVIERUNG

Klicken Sie bei aktivierten Ausgangen auf die Listen-Schaltflache :=, um die Liste der aktivierten Ausgange
anzuzeigen.

Angezeigt werden Zeit (Datum und Uhrzeit), BMZ, Erweiterungskarte, Loop und Melder Nr..

Ausgang = Nummer des Ausgangs.

Um einen Popup-Dialog zum Deaktivieren manueller Ausgangsaktivierungen zu erhalten, klicken Sie auf De-
aktivieren in der Spalte ,Deaktivieren®. (Erfordert Login mit Benutzerebene 2 oder 3.)

ABGESCHALTETE WEB-FUNKTIONEN

Bei abgeschalteten Web-Funktionen klicken Sie auf die LED-Schaltflache abgeschaltete Web-Funktionen
oder die Listen-Schaltflache :=, um die Liste der abgeschalteten Web-Funktionen anzuzeigen.

Die Ansicht zeigt den aktuellen Status hinsichtlich abgeschalteter Web-Funktionen wie E-Mails, PC-Summer und
Gateway. Sie nennt auBerdem den Zeitstempel des letzten Logins und die aktuelle Firmwareversion von EBLWeb.

10.4.10. KOMMUNIKATIONSFEHLER

Bei Kommunikationsfehlem klicken Sie auf die LED-Schaltflache Kommunikationsfehler [ oder die Listen-
Schaltflache :=, um die Liste der Kommunikationsfehler anzuzeigen.

Diese Ansicht zeigt den aktuellen Kommunikationsstatus der in der Liste aufgefiihrten Kommunikationsfehler. Im
Fehlerzustand blinkt die Statusanzeige und zeigt Error an. Ansonsten wird Normal mit Dauerlicht angezeigt.

BMZ <—> Webserver | Kommunikation zwischen BMZ Es konnte sich um ein Problem mit
und Webserver. dem seriellen Kabel zwischen
Webserver und BMZ oder um
inkompatible Software-Versionen
handeln (BMZ lauft z. B. mit Version
2.1.x und Webserver mit Version

2.5.%).
Webserver <—> Kommunikation zwischen In der Regel besteht keine TCP/IP-
Browser Webserver und Browser. Verbindung zwischen Webserver und
Browser.
SMTP (E-Mail) <—> | Kommunikation zwischen SMTP- | In der Regel ist kein Zugriff auf den
WEB Server und Webserver. SMTP-Server maglich. Es kdnnen
keine E-Mails verschickt werden.
Webserver <—> Kommunikation zwischen In der Regel werden keine Antworten
Gateway Webserver und aktuell / kein ACK vom Gateway-Gerat

eingerichteter Gateway-Funktion. | empfangen.
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10.5. EREIGNISPROTOKOLL
Klicken Sie auf die Schaltflache Ereignisprotokoll, um das Ereignisprotokoll anzuzeigen.

H

Das Ereignisprotokoll von EBLWeb besteht aus sechs Protokolltypen. Drei dieser Typen entsprechen den
Protokollen in der BMZ: ,Alarmprotokoll*, ,E/A-Abhangigkeitsprotokoll* und ,Allgemeines Protokoll“. Alle Protokolle
in EBLWeb sind zirkular aufgebaut. Die in einem hifire-System auftretenden Ereignisse werden sowohl in der BMZ
hifire 4400 als auch im Webserver gespeichert.

Wird der Webserver getrennt, werden die wahrend dieser Zeit auftretenden Ereignisse nicht im Webserver
gespeichert und tauchen im Ereignisprotokoll nicht auf. Bei einem Neustart des Webservers wird das
Ereignisprotokoll geloscht.

Angezeigt werden Zeit (Datum und Uhrzeit) sowie Ereignis (Ereignistext).
Beschreibung = gegebenenfalls Zusatzinformationen zum Ereignis.
Benutzer = Benutzer, der das spezifische Ereignis veranlasst hat.
Ursprung = Ursprung des Ereignisses.

Alarm- protokoll H E/A-Abhangigkeits- protokﬁ Allg. Protokoll “ WWEB- -Protokoll ” Alarm |

10.5.1.,,GESAMTPROTOKOLL"

Das Gesamtprotokoll ist ein spezielles Protokoll in EBLWeb, das alle Ereignisse in einem einzigen Protokoll mit
einer Kapazitat von 9999 Eintragen zusammenfasst.

10.5.2.,,ALARMPROTOKOLL*

Dieses Protokoll enthalt alle mit Alarmen zusammenhangenden Ereignisse. Es enthalt die gleichen Ereignisse wie
das Alarmprotokoll der BMZ und kann bis zu 999 Eintrage enthalten.

10.5.3.,E/A-ABHANGIGKEITSPROTOKOLL*

Dieses Protokoll enthalt alle mit E/A-Abhangigkeiten zusammenhangenden Ereignisse. Es enthalt die gleichen
Ereignisse wie das E/A-Abhangigkeitsprotokoll der BMZ und kann bis zu 999 Eintrage enthalten.

10.5.4.,,ALLGEMEINES PROTOKOLL"

Dieses Protokoll enthélt alle allgemeinen Ereignisse. Es enthalt die gleichen Ereignisse wie das allgemeine
Protokoll der BMZ und kann bis zu 999 Eintrage enthalten.

10.5.5.,,WEB-PROTOKOLL"

Dieses Protokoll enthalt alle mit dem Web zusammenhangenden Ereignisse und kann bis zu 999 Eintrage
enthalten.

10.5.6.,,PRUFBETRIEB*

Dieses Protokoll macht Alarme im Prfbetrieb nachverfolgbar. Alarme im Priifbetrieb werden in der Regel nach
zehn Sekunden riickgestellt. Dieses Protokoll zeichnet die betreffenden Alarme in Listenform auf. In einem
Untermend kann diese Liste der Alarme im Prifbetrieb an einen vordefinierten E-Mail-Empfanger verschickt
werden. Hier konnen auch alle aufgezeichneten Alarme im PrUfbetrieb aus der Liste geloscht werden.
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10.6. WARTUNG - WEB-FUNKTION
Klicken Sie auf die Schaltflache Web-Funktion, um zur Web-Funktionsansicht zu gelangen.
e

B

Die Ansicht beinhaltet jeweils eine Registerkarte fiir Web-Funktionen und Web-Links.

10.6.1.,,WEB-FUNKTION*“

Auf dieser Registerkarte konnen die einzelnen Web-Funktionen eingeschaltet oder abgeschaltet werden. Dazu
muss die entsprechende Optionsschaltflache Eingeschaltet oder Abgeschaltet gewahlt werden. Mit Anwenden
bestatigen Sie Ihre Auswahl.

,GESAMTE E-MAIL-FUNKTIONEN*
Wird dies abgeschaltet, versendet EBLWeb keinerlei E-Mails mehr.

»Einzelne E-MAIL-FUNKTION*“

Hiermit kdnnen einzelne E-Mail-Typen abgeschaltet werden: Brandmeldung/Vorwarnung, Abgeschaltetes
Element, E/A-Abhangigkeitskombination, Stérung, Service, Alarm im Priifbetrieb und Technische
Warnungen.

E-Mail

Informationstyp Eingeschaltet Abgeschaltet
Brandmeldung/orwarnung )
Abgeschaltetes Element
E/A-Abhangigkeitskombination
Stérung
Senice
Alarm im Prafbetried
Technische Warnungen

© @ e @ @ e

Anwenden || Abbrechen

»PC-SUMMER-FUNKTION*

Dies betrifft den PC-Summer, der bei jeder neuen Brandmeldung und bei jedem Kommunikationsfehler der BMZ
ertont.

Aulerdem kann der PC-Summer hier iiber eine Schaltflache getestet werden (vier lange Signaltne).

Eingeschaltet| Abgeschaltet

)

Test PC- Summe| Anwenden ‘ ‘ Abbrechen
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»GATEWAY-FUNKTION*
Hiermit kann verhindert werden, dass der Webserver Nachrichten an das zurzeit parametrierte Gateway, wie ESPA
4.4.4, EBLTalk oder SIA, sendet.

Gateway
Eingeschaltet| Abgeschaltet

Anwenden || Abbrechen

»FTP FUNKTION*
Hier kann der FTP-Zugriff auf den Webserver unterbunden werden.

» TELNET FUNKTION*
Hier kann der TELNET-Zugriff auf den Webserver unterbunden werden.

10.6.2.,,WEB LINK*

Weblinks sind URLSs, Uber die fur eine definierte Gruppe/Melder-Nr. oder Brandmelder (Melder-Nr.) zuséatzliche
Dokumente oder Videokameras aufgerufen werden konnen. Diese Registerkarte enthalt eine Liste aller zurzeit Uber
compas-F 4400 konfigurierten Weblinks.

‘ VVEB- Funktion

iy

Gruppe| Melder-Nr. Link1 Link2

000 0o &

10.7. BENUTZERINFORMATIONEN

Klicken Sie auf die Schaltflache Benutzerinformationen, um grundlegende Informationen anzuzeigen. Eine der
Registerkarten dieser Ansicht enthalt Benutzerinformationen zum aktuell eingeloggten Benutzer. Eine andere
Registerkarte enthalt die fur jeden E-Mail-Typ eingestellten E-Mail-Adresse.

10.7.1.,BENUTZERNAME/PASSWORT*

In dieser Ansicht kann der aktuelle Benutzer das Login-Passwort andern (Schaltflache Auswabhl). Fir eine
Passwortanderung mussen sowohl das aktuelle als auch das neue Passwort eingegeben werden. Nach
Anwendung der Passwortanderung wird das neue Passwort auch fur die hifire 4400-System ubernommen.
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10.7.2.,,E-MAIL-ADRESSE*

EBLWeb kennt sechs verschiedene Typen von E-Mails. Die E-Mail-Typen kdnnen separat abgeschaltet werden.
Siehe 4.6.1.2. Auf dieser Registerkarte werden die in compas-F 4400 eingerichteten E-Mail-Empfanger Adresse
angezeigt. Mit der Schaltflache neben jeder der eingerichteten E-Mail- Adressen kann eine Testmail an die
entsprechende Adresse geschickt werden.

‘ Benutzername/Passwort |

Informationstyp Auswahl

Brandmeldung/Vorwarnung o | @ | e T Test-
Abgeschaltetes Element Mail
E/A-Abhangigkeitskombination
Storung

Senics
Alarm im Prifetrieb
Technische Warnungen

10.8. BMZ-INFORMATIONEN

Klicken Sie auf die Schaltflache BMZ-Informationen, um die entsprechende Liste anzuzeigen.
|

Die Seite zeigt alle Brandmelderzentralen im System an. Jede BMZ-Zeile enthalt ein farbiges Symbol, das fiir den
Synchronisierungsstatus (Sync.stat.) steht.
= SCHWARZ nicht verbunden

= ROT Synchronisierung ausstehend
GELB Synchronisierung lauft
= GRUN Synchronisierung abgeschlossen

Die SSD aus compas-F 4400 legen fest, welche BMZ tberwacht und in die Synchronisierung eingeschlossen
werden soll. Fur die betreffenden BMZ werden Schaltflachen fur Systeminfo (BMZ-Statistik/Systeminformationen)
und Statistik Loop angezeigt.

10.8.1.,,BMZ-STATISTIK / SYSTEM-INFORMATIONEN“

Diese Seite zeigt die Systeminformationen der ausgewahlten BMZ an. Dies sind aktuelle, statistische Daten, die
von der angeschlossenen BMZ abgerufen werden.

Angezeigt werden Stromaufnahme aus Netzteil, Stromaufnahme Ladegerat, Akkutemperatur, Akku-
Innenwiderstand, Spannung BMZ, Spannung Akku, Erdungsspannung, Name System (inkl. Zeit des SSD-
Empfangs) und Firmwareversion der BMZ.

10.8.2.,,STATISTIK LOOP*
Diese Seite zeigt die Loop-Statistik fur die Kommunikation der ausgewahlten BMZ an.

Haupt-Loops | Sub-Loops H Sub-Loops ” Sub-Loops H Sub-Loops ‘
Element Werte Loop 0 Werte Loop 1 Werte Loop 2 Werte Loop 3

Anzahl Abfragen 0 ] ] 0

Keine Antwort 0 00.0% 0 00.0% 0 00.0% 0 00.0%
Paritatsfehler 0 00.0% 0 00.0% 0 00.0% 0 00.0%
Bitzahlfehler 0 00.0% 0 00.0% 0 00.0% 0 00.0%
Bitlangenfehler 0 00.0% 0 00.0% 0 00.0% 0 00.0%
Stromaufnahme omA O0mA 0mA omA

Loop Widerstand
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10.9. BRANDMELDER-INFORMATIONEN
Klicken Sie auf Brandmelder-Informationen, um die Brandmelder-Diagnoseseite anzuzeigen.
Diese Seite enthalt zwei Listen mit Angaben zu den Brandmeldern.

10.9.1.,MELDERLISTE"

Diese Seite fragt Sensorwerte von der BMZ ab. Bei der ersten Auswahl von Melderliste wird ein Eingabefenster
angezeigt. Geben Sie an, bei welcher Techniknummer die Abfrage der BMZ durch die Melderliste beginnen soll.

10.9.2.,,SERVICELISTE*
Diese Seite enthalt alle Brandmelder mit aktiviertem Service-Signal. Siehe 4.4.9.

11. FERNBETRIEBS-OPERATIONEN
Mit der Schaltflache Fernbetrieb greifen Sie in EBLWeb auf den Fernbetrieb zu.
Ein Unterment mit den verschiedenen Fernbetriebs-Operationen wird angezeigt. Die vier Haupttypen sind:

¢ Abschalten/Einschalten*
o ,Aktivierung*

e Prifbetrieb®

o Wartung*

Die Fernbetriebs-Operationen sind benutzerabhangig. Dies bedeutet, dass manche Menus oder Funktionen far
Benutzer mit unzureichender Benutzerebene verborgen sind.

Die meisten Fernbetriebs-Operationen besitzen Riickmeldefunktionen, mit denen sich priifen Iasst, ob eine
Operation erfolgreich, nur zum Teil erfolgreich oder tiberhaupt nicht ausgefiihrt wurde. Manche Operationen geben
jedoch keinerlei Riickmeldung, sind also ,unidirektional.

Operation erfolgreich °
Operation teilweise erfolgreich @
Operation fehlgeschlagen 0
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11.1. ABSCHALTEN/EINSCHALTEN
Klicken Sie auf Abschalten/Einschalten, um eine Liste der einzelnen Abschaltoperationen anzuzeigen.

&3

Typ
Gruppe/Melder-Mr.
Ausgangstyp
Alarmierungseinrichtungen
Ubertragungseinrichtungen
Verzdgerung
Loop / Grenzwertlinieneingang

Mit der Schaltflache Auswahl neben den einzelnen Elementen kann ein Untermeni mit Einzelheiten zum aktuellen
Abschaltvorgang oder ein Popup-Fenster mit den, das abgeschaltete Element betreffenden, Operationen
Abschalten oder Einschalten angezeigt werden.

Mit der Zuriick-Schaltflache gelangen Sie eine Ebene in der Menustruktur zurtick (zum vorherigen Men).

11.1.1.,,GRUPPE*

Hier kann eine bestimmte Gruppe abgeschaltet und wieder eingeschaltet werden. AuBerdem kann eine Zeit flr das
wieder Einschalten eingestellt werden.

Abgeschaltetes Element »= Gruppe

Gruppe: go1
Zeit fir wieder|/ 0o |00
Einschalten:
Abschalten | | Einzchalten | | Schlieen

11.1.2.,,GRUPPE/MELDER NR.*

Hier kann ein bestimmter Brandmelder (Gruppe/Melder Nr.) abgeschaltet und wieder eingeschaltet werden.
AuRerdem kann eine Zeit fur das wieder Einschalten eingestellt werden.
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11.1.3.,,AUSGANG"“

Ein Untermen flr verschiedene Ausgangstypen:
Typ

Loop-Modulausgang
Spannungsausgang (3)
Relaisausgang (R)
Erweiterungskartenausgang
Abhangiger Ausgang

,LOOP MODULAUSGANG*“
Hier kann eine bestimmte Loopkomponente (Techniknummer), Ausgang (0 bis 2) abgeschaltet und wieder
eingeschaltet werden.

»SOPANNUNGSAUSGANG S“
Hier kann ein bestimmter Spannungsausgang (0 bis 3) einer bestimmten BMZ (00 bis 29) abgeschaltet und
wieder eingeschaltet werden.

»RELAISAUSGANG R”
Hier kann ein bestimmter Relaisausgang (0 bis 1) einer bestimmten BMZ (00 bis 29) abgeschaltet und wieder
eingeschaltet werden.

»ERWEITERUNGSKARTENAUSGANG*“
Hier kann ein bestimmter Ausgang (0 bis 7) einer bestimmten Erweiterungskarte 4581/4583DE (0 bis 5) in einer
bestimmten BMZ (00 bis 29) abgeschaltet und wieder eingeschaltet werden.

~ABHANGIGER AUSGANG*“
Abhangige Ausgange kdnnen Uber eine bestimmte E/A-Abhéngigkeitskombination A-Gruppe/Nr. abgeschaltet und
wieder eingeschaltet werden.

11.1.4.,AUSGANGSTYP*

Ein Untermen flir verschiedene Ausgangstypen. Alle Ausgange des betreffenden Typs werden gleichzeitig
abgeschaltet und wieder eingeschaltet.

» S TEUERAUSGANG*
Alle Ausgénge des Typs ,Steuerung® konnen gleichzeitig in allen BMZ oder in einer bestimmten BMZ (00 bis 29)
abgeschaltet und wieder eingeschaltet werden.

»BRANDFALLSTEUERUNGSAUSGANG*
Alle Ausgénge des Typs ,Brandfallsteuerung” konnen gleichzeitig in allen BMZ oder in einer bestimmten BMZ (00
bis 29) abgeschaltet und wieder eingeschaltet werden.

~LOSCHANLAGENAUSGANG*“
Alle Ausgénge des Typs ,Loschanlage® kdnnen (gleichzeitig) in allen BMZ oder in einer bestimmten BMZ (00 bis
29) abgeschaltet und wieder eingeschaltet werden.
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~ABHANGIGER AUSGANG“
Alle Ausgange des Typs ,abhangig” konnen (gleichzeitig) in allen BMZ oder in einer bestimmten BMZ (00 bis 29)
abgeschaltet und wieder eingeschaltet werden.

11.1.5.,,ALARMIERUNGSEINRICHTUNGEN"

Alle Ausgénge des Typs ,Alarmierungseinrichtung” kénnen (gleichzeitig) in allen BMZ abgeschaltet und wieder
eingeschaltet werden.

11.1.6.,,UBERTRAGUNGSEINRICHTUNG*
Ein Untermenti mit Ubertragungseinrichtungen fiir Brandmeldungen und Ubertragungseinrichtungen fiir Stérungen.

,,BRANDMELDUNGS-UBER_'_I'RAGUNGSEINRICH'I'__UNG“
Hier kann der Ausgang FEUER fiir Ubertragungseinrichtungen (UE-Feuerwehr) abgeschaltet und wieder
eingeschaltet werden.

,,ST(")RUNG-UBERTR’__AGUNGSEINRICHTUNG“ )
Hier kann der Ausgang STORUNG fiir Ubertragungseinrichtungen (Stérung-UE) abgeschaltet und wieder
eingeschaltet werden.

11.1.7.,,ALARMVERZOGERUNG*

Hier kann die Alarmverzdgerung eingeschaltet oder wieder abgeschaltet werden.
HINWEIS! Diese Operation besitzt eine hohere Prioritét als beliebige Zeitmodelle, die diese Funktion steuern.

11.1.8.,,LOOP/GRENZWERTLINIENEINGANG*
Ein Unterment mit den drei Typen, die abgeschaltet werden kdnnen.

,LOOP
Hier kann ein bestimmter Loop (0 bis 3) einer bestimmten BMZ (00 bis 29) abgeschaltet und wieder eingeschaltet
werden.

»GRENZWERTLINIENEINGANG*
Hier kann ein bestimmter Grenzwertlinieneingang (0 bis 7) einer bestimmten Erweiterungskarte Eingang 4580
(0 bis 5) in einer bestimmten BMZ (00 bis 29) abgeschaltet und wieder eingeschaltet werden.

»ADR. GRENZWERTLINIENEINGANG*
Hier kann ein Grenzwertlinieneingang (0) einer bestimmten Loopkomponente (3361/4461) / Techniknummer
abgeschaltet und wieder eingeschaltet werden.
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11.2. AKTIVIERUNGSOPERATIONEN
Klicken Sie auf Aktivierung, um eine Liste der einzelnen Aktivierungsoperationen anzuzeigen.

(e

Typ

Gruppe/Melder-Nr.

Mit der Schaltflache Auswahl neben den einzelnen Elementen kann ein Untermeni mit den einzelnen
Ausgangstypen oder ein Popup-Fenster mit den Schaltflachen Aktivieren oder Deaktivieren angezeigt werden.
Mit der Zurtck-Schaltflache gelangen Sie eine Ebene in der MenUstruktur zurtick (zum vorherigen Menu).

11.2.1.,,GRUPPE/MELDER-NR.*

Hier kann ein bestimmter Brandmelder (Gruppe/Melder Nr.) aktiviert, d. h. in den Brandmeldungszustand versetzt
werden.

Stellen Sie die Brandmeldung mit der Deaktivieren-Schaltflache oder wie jede andere Brandmeldung in der
Brandmeldungsliste zurtick. Dies ist in 8.4.1. BRANDMELDUNG naher beschrieben.

11.2.2.,,AUSGANG“

Ein Untermen flr verschiedene Ausgangstypen.

,LOOP-MODUL-AUSGANG*
Hier kann von einer bestimmten Loopkomponente (Techniknummer), ein Ausgang (0 bis 2) aktiviert/deaktiviert
werden.

»SPANNUNGSAUSGANG (S)“
Hier kann ein bestimmter Spannungsausgang (0 bis 3) einer bestimmten BMZ (00 bis 29) aktiviert/deaktiviert
werden.

»RELAISAUSGANG (R)”
Hier kann ein bestimmter Relaisausgang (0 bis 3) einer bestimmten BMZ (00 bis 29) aktiviert/deaktiviert werden.

»ERWEITERUNGSKARTENAUSGANG*
Hier kann ein bestimmter Ausgang (0 bis 7) einer bestimmten Erweiterungskarte 4581/4583DE (0 bis 5) in einer
bestimmten BMZ (00 bis 29) aktiviert/deaktiviert werden.

~ABHANGIGER AUSGANG*“
Abhangige Ausgange konnen Uber eine bestimmte E/A-Abhangigkeitskombination A-Gruppe/-Nr.
aktiviert/deaktiviert werden.
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11.3. PRUFBETRIEB
Klicken Sie auf Priifbetrieb, um eine Liste der einzelnen Prufbetrieb-Operationen anzuzeigen.

gy
74

Typ
Gruppeprafung
Alarmierungseinrichtungen

Mit Auswahl Iasst sich zu jedem Menupunkt ein Popup-Fenster 6ffnen, in dem Prlfbetrieb-Operationen flr Gruppe
oder Alarmierungseinrichtungen aktiviert oder deaktiviert werden konnen.

11.3.1.,GRUPPENPRUFUNG*
Hier kann eine bestimmte Gruppe (0 bis 999) in den Prifbetrieb versetzt werden. Der Prifbetrieb kann

aktiviert/deaktiviert werden.
Gruppen im Prifbetrieb kdnnen auch in der Liste der Gruppen im Prifbetrieb deaktiviert werden. Dies ist in 8.4.8.
GRUPPEN IM PRUFBETRIEB naher beschrieben.

11.3.2.,,ALARMIERUNGSEINRICHTUNGEN*

Alle Ausgange des Typs ,Alarmierungseinrichtung* konnen gemeinsam in Prifbetrieb aktiviert/deaktiviert werden.
Dabei konnen alle Ausgange gleichzeitig oder nur die Ausgange einer bestimmten BMZ (00 bis 29)
aktiviert/deaktiviert werden.
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11.4. WARTUNGSOPERATIONEN
Klicken Sie auf Wartung, um eine Liste der einzelnen Wartungsoperationen anzuzeigen.

@\}

Typ
Datum und Uhrzeit einstellen
Synchronisieren
Akustische Signale ab
Evakuieren
Empfindliche Stérungserkennung
Uberwachte Ausgange kalibrieren
Brandschutztiren schliefien
Brandschutziibungs-Modus

Mit der Schaltflache Auswahl neben den einzelnen MenUpunkten Iasst sich ein Popup-Fenster flr die
entsprechende Wartungsoperation 6ffnen.

11.4.1.,,DATUM UND UHRZEIT EINSTELLEN*

Im Popup-Dialog lassen sich Datum und Uhrzeit fir den Webserver und das hifire-System einstellen. Klicken Sie
auf Anwenden, um das im Dialog angezeigte Datum und die Uhrzeit zu tibernehmen, oder brechen Sie den
Vorgang mit SchlieBen ab.

11.4.2.,,SYNCHRONISIEREN*

Dies startet eine Synchronisierung des hifire-Systems und umfasst die BMZ, compas-F 4400 und EBLWeb. Der
Synchronisierungsstatus der einzelnen BMZ wird in der BMZ-Liste angezeigt wie in 8.8. BMZ-INFORMATIONEN naher
beschrieben.

11.4.3.,,AKUSTISCHE SIGNALE AB“

Diese Operation entspricht der Taste Akustische Signale ab an der BMZ-Frontplatte.
HINWEIS! Es konnen nur dann Alarmierungseinrichtungen stummgeschaltet werden, wenn im System eine
Brandmeldung aktiv ist.

11.4.4.,,EVAKUIEREN*

Dies aktiviert/deaktiviert die Evakuieren-Funktion.

11.4.5.,,EMPFINDLICHE STORUNGSERKENNUNG*

Dies aktiviert/deaktiviert die empfindliche Stérungserkennung.

11.4.6.,,UBERWACHTE AUSGANGE KALIBRIEREN*

Dies aktiviert/deaktiviert die Kalibrierung der iberwachten Ausgange des hifire-Systems.
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11.4.7.,,BRANDSCHUTZTUREN SCHLIESSEN“

Dies schlieft alle Brandschutzturen gleichzeitig und betrifft alle parametrierbare Ausgange mit einem
Steuerausdruck, der eine oder mehrere Trigger-Bedingungen Brandschutztiir schlieSen (Gruppe/Melder Nr.). Die
Operation kann fur alle BMZ oder eine bestimmte BMZ (00 bis 29) durchgefiihrt werden.

11.4.8.,BRANDSCHUTZUBUNGSMODUS*

Bei aktiviertem Brandschutziibungsmodus werden alle Ausgange aulRer den Ausgangen der Typen ,Steuerung,
neutral” und ,Alarmierungseinrichtungen” abgeschaltet.

Bei einer Brandmeldung eines Brandmelders werden nun alle Alarmierungseinrichtungen aktiviert, um das
Gebaude zu evakuieren (eine Brandschutziibung durchzuflhren).

12. MONTAGE

Der Webserver muss vertikal auf eine symmetrische DIN-Schiene, 35 mm, montiert werden.
In der hifire 4400 wird der Webserver auf die eigens dafiir vorgesehene DIN-Schiene im Innern des BMZ-Geh&uses
montiert. Kabel und ein Zubehdrsatz fur verschiedene Systeme sind im Lieferumfang des Webservers enthalten.
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13. ANSCHLUSS UND VERDRAHTUNG

HINWEIS! Isolierte Aderendhdilsen sind nicht Teil des Lieferumfangs.
Siehe hifire-Installationshandbuch (61672).

Hauptplatine 5010
PLC COM
J7 (RS232C)
RO 1 E T gelb el s | (rxoy
TxD —)2 X gFUh __ R| (RXD)
(V) GND _.3 ‘ schwarz _ | @)
| Anschlusskabel 0,65 m D
(1)
Anschlusskabel 0,65 m
J3 / POWER SUPPLY

(@) +2av 1

/ braun
2 : schwarz
EARTH 1) -+ blau

oV
EMI FILTER

hifire 4400

Kabel fiir 24 Vpc

Webserver Il 1598

ETHERNET COM

RJ-45

MODEM COM
(RS232C)

sif 1!
s+ |]s

a) Verbinden Sie das Kabel mit dem Energieversorgungsanschluss des Webservers (Power supply).

b) Entfernen Sie den anderen Steckverbinder des Kabels.

=
k)

NGO D®N =
om @ 2@
a

dm 5

c) Verbinden Sie die braune Ader mit Schraubklemme J3:1 und die schwarze Ader mit Schraubklemme J3:2.

d) Verbinden Sie die blaue Ader mit Schraubklemme J2:3 (Erde).
RS232-Kabel

e) Verbinden Sie die schwarze Ader mit der Schraubklemme PLC COM: G (GND), die griine Ader mit R (RxD)

und die gelbe Ader mit S (TxD).
f) Stecken Sie das Kabel auf den Steckverbinder J7 auf der Hauptplatine.

13.1. CHECKLISTE
e Sind alle Steckverbindungen fest eingesteckt?
e Sind alle Anschliisse hinsichtlich Spannung und Polaritat richtig hergestellt?
e Sind die Kabel sicher befestigt?
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14. INBETRIEBNAHME

Dieses Kapitel beschreibt die korrekte Reihenfolge bei Installation und Einrichtung des Webservers.
HINWEIS! Lesen Sie in jedem Fall die vollstandige technische Beschreibung bevor Sie das System in Betrieb
nehmen.

VORBEREITUNGEN UND MONTAGE
a) Montieren Sie den Webserver auf der DIN-Schiene innerhalb der BMZ.

ANSCHLUSSE
b) Schlielen Sie die Kabel gemal 14. ANSCHLUSS UND VERDRAHTUNG an.

ADRESSE EINSTELLEN UND KONFIGURIEREN
c) Stellen Sie mit Chiptool die IP-Adresse ein, siehe 6.2 IP-Adresse einstellen
d) Senden Sie die EBLWeb-Firmware an den Webserver, siehe 11.1.1. EBLWEB-FIRMWARE SENDEN.
e) Senden Sie die EBLWeb-Konfiguration an den Webserver, siehe 11.2.1. EBLWEB-KONFIGURATION SENDEN.
f) Senden Sie die SSD-Daten an die hifire 4400.
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15. TECHNISCHE DATEN

HINWEIS! Alle Stromaufnahmen gelten bei Nennspannung und 25 °C.

Betriebsspannung:
Zulassig 10,8 bis 30,0 Vioc
Nennspannung 24 Ve
Stromaufnahme im Ruhezustand <0,75mA
Stromaufnahme im Betrieb 65 mA
Kurzschluss-Isolator nein
Interne Batterie nein
Material flammhemmendes ABS und Polycarbonat
Umgebungstemperatur:
Betrieb 0 bis +55 °C
Lagerung -20 bis +70 °C
Umgebungsluftfeuchte max. 85 % rel. LF (nicht kondensierend)
Schutzart IP 20
Abmessungen:
HxBxT 90 x 25 x 69 mm
Gewicht 749
Farbe grau
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16. ANERKENNUNGEN

Panasonic

Anwendbare Richtlinie Anwendbare Normen Benannte Stelle
. Konformitatserklarung direkt
EMV EN 61000-6-3 (Storaussendung) vom Hersteller (Panasonic

EN50130-4  (Storfestigkeit)

Electric Works Europe AG)

RoHS EN50581
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